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Lineamientos para la adquisicion, mantenimiento, soporte, desarrollo, uso, y
desecho de las tecnologias de la informacién del Municipio de Juarez Hidalgo,
Hidalgo.

Introduccion.

Actualmente las tecnologias de la informacién y comunicacién (Tic’s) forman parte
importante en la sociedad como un apoyo de trabajo en distintas ramas, de manera que se
aprovecha de diferentes maneras para lograr el objetivo que cada usuario establece.

El ayuntamiento se ha ido adaptando a los cambios que se han realizado durante los dltimos
meses para la correcta operacion de las diferentes areas de acuerdo a su funcion. Bajo este
contexto, es importante dar a conocer la informacion desarrollada para los usuarios de los
equipos tecnologicos, con el fin de que estén enterados del compromiso que deberan tener

y respetar las tecnologias de la informacién y comunicacion.

En los presentes lineamientos desarrollados para la adquisicion, mantenimiento y soporte,
desarrollo, uso y desecho de las tecnologias de la informacion, se establecen conceptos
referentes a la responsabilidad que los usuarios de la Administracion deberan tener y como

llevar a cabo el uso correcto de estas tecnologias.
Objetivo.

Establecer lineamientos para documentar, adquirir, dar mantenimiento y soporte,
desarrollo, uso y desecho tecnolégico que deben conocer todos los usuarios que tengan

asignado equipo tecnoldgico. Estos se agrupan en:

Documentacion

Adquisicion

Mantenimiento y soporte técnico
Desarrollo

Uso de las Tic's

Mecanismo de desecho tecnolégico.

VVVYVY

Estos lineamientos buscan dar un uso correcto de las tecnologias de la informacion dentro

del Ayuntamiento y aprovechar los beneficios que se obtiene al utilizar la tecnologia actual.
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Glosario.

Usuario: Toda persona que tenga acceso al uso de los servicios y recursos de Tecnologia

de Informacién y Comunicacién del Ayuntamiento.

Equipo Informético: Computadora de escritorio, portatil, tabletas, impresores, escaneres,

proyectores y accesorios que permiten el desempefio diario de los usuarios.
Software: programas o herramientas logicas que facilitan el desempefio diario.

Internet: Servicio de red de datos que permite la comunicacion, busqueda y otros por medio

de la red.

Firewall: Equipo perimetral que permite el control de trafico de la red interna a la red externa
(Internet), con el fin de reducir los riesgos los peligros de accesos sin autorizacién, virus,

sitios de riesgo, entre otros.

Hardware: Conjunto de elementos fisicos 0 materiales que constituyen una computadora o

un sistema informatico.

Red informatico: Varios dispositivos electronicos conectados entre si para intercambiar y

compartir informacion y recursos.
Tic’s: Tecnologias de le Informacion y Comunicaciones.

Desecho tecnolégico: Corresponde a todos aquellos productos eléctricos o electronicos
que han sido desechados o descartados, tales como: ordenadores, teléfonos moviles,

televisores y electrodomésticos, etc.

Servidor: Conjunto de computadoras capaz de atender las peticiones de un cliente y

devolverle una respuesta en concordancia.
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No break: Dispositivo que gracias a sus baterias y otros elementos almacena energia,
durante un apagon eléctrico puede proporcionar energia eléctrica por un tiempo limitado a

todos los dispositivos que se tenga conectados.

Conmutador: Dispositivo eléctrico o electronico que permite modificar el camino que deben

seguir los electrones.

Acces point: Dispositivo de red que permite que los dispositivos con capacidad inalambrica

se conecten a una red cableada.

Cddigo fuente: Conjunto de lineas de texto que expresan, en un lenguaje de programacion
determinado, los pasos que debe seguir el computador para la correcta ejecucion de un

programa especifico.

Modem: Dispositivo que convierte las sefiales digitales en analdgicas (modulacién) y
viceversa (des modulacion), y permite asi la comunicacion entre computadoras a través de

la linea telefénica o del cable médem.

Base de datos: Conjunto de datos pertenecientes a un mismo contexto y almacenados

sistematicamente para su posterior uso.

Gestores: Conjunto de programas que permiten el almacenamiento, modificacion y

extraccion de la informacion.

CPU: Unidad central de procesamiento (conocida por las siglas CPU, del inglés Central

Processing Unit) es el hardware dentro de una computadora u otros.

Navegador web: Software, aplicacibn o programa que permite el acceso a la Web,

interpretando la informacion de distintos.
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Lineamientos.

Los lineamientos definidos en este documento, estaran relacionados con los equipos
tecnoldgicos que seran asignados a los usuarios dentro del Ayuntamiento, mencionando
que la red de internet, los equipos de computo, teléfonos por IP, y todo lo relacionado con
tecnologias de la informacién, seran manipulados Unica y exclusivamente por el personal

del area de informatica.
Documentacion.

La documentacion ya sea de adquisicién, notificacién, reporte, apoyo tecnoldgico de
manera presencial o remota, se realizara a través de un documento por escrito detallando

lo que se solicita 0 en su caso la notificacion o reporte que el usuario realice.

a) El usuario con el apoyo del area de informatica realizara una solicitud donde describira
la necesidad que tiene para adquirir el equipo. De tal forma que serd enviado para el

presidente con atencién a tesoreria para ser autorizado.

b) El documento que sea autorizado pasara a tesoreria para dar seguimiento de la

adquisicion del equipo que el usuario solicita.

c) El usuario estara en libertad de realizar o no realizar un documento solicitando ayuda al

area de informética de acuerdo al problema informético que presente.
Adquisicion.

La adquisicion de equipo relacionado con las Tecnologias de la Informacion y
comunicaciones dentro del Ayuntamiento Juarez Hidalgo, se hara de acuerdo a los articulos
49, 51 y 52 de la ley de adquisiciones, arrendamientos, y servicios del sector publico del
estado de Hidalgo, y el articulo 9 y 10 del Manual administrativo de aplicacion General en
Materia de Tecnologias de la Informacién y Comunicaciones y de Seguridad de la

Informacion. Asimismo, se atenderd lo siguiente:
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1.- Todas las areas, dentro de la administracion, que por sus atribuciones soliciten o
requieran adquirir dispositivos o0 equipo informatico, telefénico, de seguridad, de
comunicaciones, asi como de Software o Hardware, cableado, entre otros de caracter
tecnoldégico deberdn apoyarse del area de Informética para su revision, validacion vy

justificacién para la implementacion y adquisicién de la misma.

2.- La adquisicién de un equipo, Software o servicio relacionado con las tecnologias de la
informacién y comunicacién se basara a través de una cotizacion de acuerdo a una lista de
articulos tecnoldgicos, del cual se tomaran en cuenta el precio y la garantia que los

proveedores emitan para realizar la adquisicion de lo solicitado.

3.- Los equipos relacionados con las tecnologias de la informaciéon y comunicacion se
mantendran en resguardo de la persona encargada del area que solicite la adquisicion;
tomando en cuenta evidencia fotogréafica con el equipo tecnolégico, nimero de inventario,
nombre del resguardante, adscripcion, descripcion fisica del bien, ubicacion, marca,

modelo, nUmero de serie y condicion del bien.
Mantenimiento y soporte técnico.

El mantenimiento y soporte técnico se basa en proporcionar asistencia a usuarios al
presentar algun problema al utilizar una herramienta tecnoldgica, ya sea Hardware o
Software de un equipo de cédmputo, de un servidor de internet o de cualquier otro equipo o
dispositivo relacionado con las tecnologias de la informaciéon y comunicacion, bajo el

siguiente procedimiento:

1.- El soporte y mantenimiento lo realizara el personal del area de informética, el cual sera

capaz de resolver los problemas tecnoldgicos dentro del ayuntamiento.

2.- El mantenimiento y soporte se aplicara para equipos de computo (escritorio y laptops;
“Hardware y Software”), telefonia a través de la red de internet, impresoras, reguladores
(No break), switch, conmutador, cableado de red, acces point, modificacion de cdodigo

fuente de software, médems y todo lo relacionado con tecnologias de la informacion.
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3.- El personal del Ayuntamiento, acudira por el auxilio del personal del area de informatica
para solucionar el problema que presente al momento de estar interactuando con algun

equipo tecnolégico.

4.- De acuerdo al nivel de la problematica, el personal del area de informatica dara un

diagnéstico con una solucién al problema de manera positiva o negativa.

5.- Al no tener solucion del problema tecnoldgico, el personal del area de informatica
notificara el problema dando la opcién de dar de baja el equipo o hacer el cambio de equipo

viejo por uno nuevo.

6.- Al tener solucion al problema tecnolégico, se realizard el cambio correspondiente de

acuerdo al nivel de la problemética ya sea de Software o Hardware para solucionar la falla.

7.- El area de informatica realizara un respaldo de la informacién del equipo de computo

gue se le dé mantenimiento o soporte en caso de ser necesario.

8.- El horario del area de informatica para atender y recibir reportes o notificaciones de fallas
relacionadas con las tecnologias de la informacion sera de las 8:00 a las 16:00 horas; de

lunes a viernes y sabados de las 8:00 a las 13:00 horas.
Desarrollo.

El desarrollo de proyectos tecnoldgicos ya sea de servicio o de software se establecera en

base a la revision de acuerdo a las necesidades que el personal plantee.

a) Antes del inicio de un proyecto de desarrollo de Software, se debera notificar al
encargado del 4rea de informatica para validar la funcion y/o dar ideas que fortalezcan el

desarrollo que el personal requiera de a acuerdo a las necesidades que solicita.

b) Todo lo relacionado con sistemas informaticos y base de datos, sera coordinado con el

area de informatica, para verificar el buen funcionamiento.
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¢) Todo el servicio relacionado con las tecnologias de la informacion y comunicacion que
se solicite de manera externa, sera coordinado con el area de informatica para verificar el

trabajo del proveedor.

d) Todo disefio 0 modelacién de base de datos desarrollados dentro del Ayuntamiento con
gestores de desarrollo de base de datos o por proveedores sera verificado por el encargado

del area de informatica.
Uso de las TIC's.

El uso de las tecnologias de la informacién y comunicaciones sera responsabilidad de quien
tiene a su cargo equipo de computo y de comunicaciones o funciones relacionadas con las

mismas.

1.- El equipo de cémputo asignado, debera ser para uso exclusivo de las funciones dentro

del Ayuntamiento.

2.- Sera responsabilidad del usuario solicitar la capacitacion necesaria para el manejo de
las herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos por mal

uso y para aprovechar al maximo las mismas.

3.- El usuario debera de realizar un respaldo de su equipo asignado por lo menos una vez
a la semana, para evitar pérdidas de informacion en caso de un fallo en su equipo de
cdmputo. En aquellas areas del ayuntamiento, donde exista mayor carga de trabajo, los
respaldos deberan hacerse con mayor frecuencia. Dichos respaldos deberan almacenarse
en un lugar seguro y la informacion contenida deberda ser para uso exclusivo del

Ayuntamiento.

4.- Se deberd evitar colocar objetos encima del equipo o cubrir los orificios de ventilacion

del monitor, del CPU o laptop.

5.- Se deberd mantener el equipo informatico en un entorno limpio, sin humedad y libre de

polvo.
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6.- El usuario debera asegurarse que los cables de conexion no sean pisados o pinchados

al colocar otros objetos encima o contra ellos.
7.- Queda prohibido que el usuario abra o desarme los equipos de computo.

8.- En caso de una anomalia de algun equipo tecnoldgico, se notificara al area de

informética el fallo del inconveniente del equipo para su posible solucion.

9.- Sera responsabilidad del usuario el manejo de las plataformas de comunicaciones, base
de datos, y los sistemas de Software instalados en el equipo asignado o en navegador web

mediante internet.

10.- Es responsabilidad del usuario notificar al area de informatica la existencia de errores,
fallas, vulnerabilidades, y cualquier otra incidencia que detecte durante el uso de las

plataformas de comunicacioén o sistemas de Software.

11.- El equipo de computo debe estar conectado preferentemente a una conexion de
corriente regulada o sistema de energia interrumpible (no-break) en caso de contar con el

dispositivo.

12.- Toda informacién, documentacién reporte o trabajo perteneciente al Ayuntamiento que

se realice en el equipo de codmputo asignado, debera de ser guardado en la misma.

13.- El orden de encendido del equipo de computo sera el siguiente; regulador (en caso de
existir “No break”), monitor, CPU, equipo periférico e impresora; y debera apagarse en el

orden inverso cerrando todas las ventanas abiertas.

14.- Queda prohibido acceder a paginas o plataformas de redes sociales, pornografia,
entretenimiento visual (Netflix, TV, series, YouTube), etc. Y todo lo no relacionado con

actividades de caracter laboral.
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15.- En caso de que el usuario requiera el uso de alguna plataforma de red social sea el
caso de video, musica, entretenimiento, etc., sera notificado al area de planeacion para ser

validado y en su defecto dar acceso a lo requerido por parte del area de informatica.

16.- El encargado del area de informéatica tendra prohibido asignar o distribuir la contrasefia

de la red a personas que no laboren dentro del ayuntamiento.

17.- Los usuarios del Ayuntamiento acudiran al area de informatica para registrar su

dispositivo en caso de requerir conexion a la red del municipio.

18.- Si el encargado del area de informatica detecta un dispositivo no registrado dentro de

la red, blogueara el dispositivo en su totalidad.
Mecanismo para el desecho tecnologico.

El desecho tecnolégico se realiza en el mes de Marzo y Octubre en el Municipio, a través
de la Secretaria de Medio Ambiente y Recursos Naturales de Hidalgo (Semarnath) quien
realiza campafias del programa Hidalgo Recicla Contigo, lo anterior, con el objetivo de dar

un uso correcto a los aparatos que ya no sirvan y se evite contaminar el medio ambiente.

1.- El ayuntamiento lanza la convocatoria a través de redes sociales para recolectar todo el

desecho tecnoldgico.

2.- El area de informatica identificara equipos tecnol6gicos que ya no tengan funcién o

reparacion dentro del Ayuntamiento.

3.- El &rea de informética realizard una relacion de los equipos no funcionales para notificar

las bajas en el area de oficialia mayor.
4.- Oficialia mayor dara seguimiento de las bajas para que la Asamblea lo apruebe.

5.- Al ser aprobado las bajas, se realizara la colecta y se enviara todo los equipos inservibles

al desecho tecnoldgico de la Semarnath.
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Los presentes lineamientos entraran en vigor a partir de su publicacién en la pagina oficial

del municipio de Juarez Hidalgo, Hidalgo.

Juéarez Hidalgo, Hidalgo., agosto de 2023.
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