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1.0bjetivo

Establecer las paliticas y lineamientos que garanticen la seguridad, integridad, confidencialidad,
disponibilidad y uso adecuado de los sistemas informaticos y de comunicaciones del Municipio de
Juarez Hidalgo.

dispositivos moviles, correo institucional y cualquier infraestructura tecnologica municipal.

3. Principios de Seguridad de la Informacién

o Confidencialidad: La informacion solo sera accesible al personal autorizado.

2. Alcance
Los presentes lineamientos aplican a todas las areas del Municipio, asi como a todo el personal que
utilice, administre o tenga acceso a equipos de computo, redes, sistemas de informacion,
==
o Integridad: La informacion debe mantenerse completa, precisa y sin alteraciones no
autorizadas.
o Disponibilidad: Los sistemas deben permanecer accesibles y funcionales para las
actividades oficiales.

N
o Legalidad: El uso de los sistemas debera cumplir con la normatividad aplicable en materia \
administrativa y tecnologica. %
4. Politicas y Lineamientos de Seguridad
4.1 Acceso a Sistemas y Equipos &

o Credenciales de acceso
o Todo usuario debera contar con un nombre de usuario y una contrasefia personal e
intransferible para acceder a los sistemas y equipos institucionales.
o Las contrasefias deberan ser alfanuméricas, con una longitud minima de 8 a 12

caracteres, e incluir al menos una letra mayUscula, una letra minscula y un caracter
especial.
o En casos especiales donde se requiera usar contrasefias exclusivamente
numéricas (por compatibilidad con sistemas antiguos o dispositivos especificos),
estas deberan ser notificadas y registradas por el 4rea de Informatica para su
control y resguardo.
o Las credenciales no deberan escribirse en papel, notas visibles o almacenarse sin
proteccion en dispositivos personales.
e Actualizacion y resguardo ; \
o Las contrasefias deberan cambiarse al menos cada 90 dias o cuando el sistema ‘ \
asi lo solicite.
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o En caso de sospecha de vulneracion, pérdida o divulgacion de la contrasefia, el
usuario debera notificarlo inmediatamente al area de Informatica para que se realice
el reseteo y seguimiento correspondiente.

o Queda estrictamente prohibido compartir la contrasefia con cualquier tercero,
incluyendo compaiieros de trabajo, directivos o personal externo. ?

o Niveles de permisos y accesos privilegiados

o El acceso a sistemas sensibles, informacion clasificada o herramientas -
administrativas estara limitado tnicamente al personal autorizado, de acuerdo
con su funcién laboral y los niveles de permisos asignados. 1 2

o El areade Informatica sera responsable de otorgar, modificar o revocar accesos,
conforme a las solicitudes formales de cada area.

o Los usuarios con permisos especiales (administradores, operadores o técnicos) .
deberan firmar un documento de responsabilidad y aceptar auditorias periddicas de \
uso. ‘

e Uso de equipos y sesiones N

o Todo usuario debera cerrar sesion al finalizar sus actividades, cambiar de area fisica

o]

O

publico.

o Acceso remoto y dispositivos externos

@)

©)

Para acceder remotamente a sistemas institucionales, debera utilizarse una
conexion segura (VPN, portal seguro o doble autenticacion) autorizada por el area
de Informatica.

El acceso desde dispositivos personales requeriré autorizacién previa y debera
cumplir con medidas minimas de seguridad como antivirus actualizado y contrasefia
de blogueo.

Esta prohibido conectar dispositivos USB o discos externos no autorizados a ' %
equipos institucionales.

0 ausentarse del equipo por mas de 5 minutos.

Los equipos deberan configurarse para activar el bloqueo automatico después de

un periodo maximo de 5 minutos de inactividad.

Queda prohibido dejar sesiones abiertas en equipos compartidos o de acceso j
Qé

e Supervision y auditoria

)

El area de Informéatica se reserva el derecho de supervisar el uso de credenciales,
accesos, registros de actividad (logs) y comportamiento anémalo dentro de los
sistemas.

Se podran realizar auditorias periddicas para verificar el cumplimiento de esta
politica. -

El incumplimiento de estas normas podré derivar en suspension de accesos,
sanciones administrativas o medidas correctivas de acuerdo con la normatividad
institucional.
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4.2 Uso de los Recursos Informaticos

»  Los recursos informaticos se utilizaran anicamente para actividades laborales.

o Queda prohibido instalar software sin autorizacion del rea de Tecnologias de la Informacién
(Th.

o No se permitira el uso de dispositivos USB no autorizados por el area de TI.

o Se debera evitar visitar sitios web no relacionados con actividades oficiales. \\\
N\
4.3 Seguridad en Redes y Comunicaciones &\\

Administracion de la infraestructura:

o Toda lainfraestructura de red, incluyendo routers, switches, puntos de acceso,
servidores y sistemas de comunicacion, sera administrada exclusivamente por el
area de Tecnologias de la Informacion (T1). Ninglin usuario o area podra modificar
configuraciones sin autorizacion expresa.

e Acceso seguro a lared interna;

o Elacceso alared interna debera contar con métodos de autenticacion,
segmentacion por niveles de usuario y monitoreo continuo para garantizar la
integridad del sistema.

o Seimplementaran redes separadas o de control estricto.

e Proteccion y filtrado de tréafico:
o Se estableceran filtros, firewalls y sistemas de deteccion y prevencion de intrusiones

(IDS/IPS) para evitar accesos no autorizados.

o Lared contara con herramientas contra malware, sitios maliciosos, descargas

laborales, siguiendo buenas préacticas de seguridad, tales como:
o No abrir enlaces o archivos adjuntos de remitentes desconocidos.
o Reportar intentos de phishing o correos sospechosos al area de TI.
o No utilizar el correo institucional para registro en plataformas no autorizadas o con
fines personales.
e Cifrado y comunicaciones seguras: S
o Toda transmisién de informacion sensible debera realizarse mediante protocolos
cifrados (HTTPS, SSL/TLS, VPN).
o Las conexiones remotas solo podran realizarse mediante canales seguros

sospechosas y comportamiento anomalo
e Correo institucional
o El correo electronico institucional debera utilizarse exclusivamente para fines

autorizados por TI. N
o Uso de dispositivos conectados a la red:
o Solo se permitira conectar a la red institucional dispositivos autorizados y verificados \
por TI.
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o Queda prohibido conectar equipos personales no autorizados, repetidores WiFi
extemos o internos y dispositivos no certificados sin autorizacién previa.

o Supervision y registro de actividad:

o El areade Tl mantendra registros (logs) de acceso, actividad de red, intentos de
intrusion y anomalias.

4.4 Proteccion de la Informacién
o Lainformacion institucional deberé respaldarse de forma periodica.
o Los respaldos deberan almacenarse en un sitio seguro y con acceso controlado.
o Lainformacion clasificada o sensible debera manejarse conforme a protocolos establecidos.

o Queda prohibido divulgar informacién institucional sin autorizacion expresa. E ; -

4.5 Seguridad Fisica de Equipos y Servidores

o Los equipos de cémputo, servidores y dispositivos deberan ubicarse en areas seguras y de
acceso restringido.

o Se deberan implementar controles para evitar robo, dafio o pérdida de equipos.

o El personal debera reportar inmediatamente la pérdida o dafio de cualquier dispositivo.
4.6 Gestion de Incidentes de Seguridad

o Elpersonal debera reportar inmediatamente virus, accesos no autorizados, fallas o cualquier
incidente de seguridad.

o El &rea de Tl debera registrar, investigar y documentar todos los incidentes.

o Encasos criticos, se podréan suspender temporalmente servicios o accesos para proteger la

g
infraestructura.
4.7 Actualizaciones y Mantenimiento de Sistemas X
o Todos los sistemas, redes y dispositivos deberan mantenerse actualizados.

o Elareade Tl ser4 responsable de aplicar parches de seguridad, actualizaciones y

mantenimiento preventivo.

e Se documentara todo cambio o actualizacion en los sistemas institucionales. )

4.8 Uso de Dispositivos Méviles y Comunicacion “

o Los dispositivos méviles institucionales deberan usarse nicamente para tareas laborales.

o Todo acceso remoto debera realizarse mediante protocolos seguros, con autorizacion
previa.
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e Las comunicaciones oficiales deberan realizarse preferentemente mediante los canales
institucionales.

5. Responsabilidades

5.1 Area de Tecnologias de la Informacion
o Implementar, administrar y vigilar el cumplimiento de estos lineamientos.
o Mantener actualizados los sistemas y estructuras de seguridad.
o  Brindar capacitacion periédica al personal.
5.2 Titulares de Area
o Supervisar el uso adecuado de los recursos informaticos asignados a su personal.
o Reportar fallas, incidentes o irregularidades.
5.3 Servidores Publicos
o Cumplir con todas las politicas y lineamientos establecidos.
o Usar responsablemente los sistemas y equipos asignados.

o Reportar incidentes o vulneraciones.
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C. Elvir, I(amos Bautista
egidora

C. Karina Simon Ramos
Regidora
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C. Sandra De La Cruz Lugo
Regidora

\JL

C. Victor lvan Contreras Santiago
Regidor

%

C. Vianey Velazquez Ramos

C.  Prof. Edgar Ernesto Salcedo Lopez
Regidor

145%

Prof. Javier Salcedo ﬂeméndez
Regidor

C. Reyna Bautista Gomez
Regidora

Prof. Ezequiel Perusquia Muiioz
Regidor
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