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1.0bjetivo

Establecer los lineamientos, procedimientos y acciones necesarias para garantizar la recuperacion de
los sistemas informaticos y la continuidad operativa del Municipio de Juarez Hidalgo ante la ocurrencia
de desastres, fallas criticas o incidentes que comprometan la infraestructura tecnoldgica y la
informacion institucional.

2. Alcance

Este plan aplica a:

° Servidores, sistemas de informacion, bases de datos y aplicaciones institucionales.

° Infraestructura de red, comunicaciones y equipos criticos.

° Personal técnico y operativo responsable de la gestion y uso de recursos tecnologicos.
o Todas las éreas que dependan de los sistemas informéticos para realizar sus funciones.

3. Definiciones

o Desastre; Evento que interrumpe de manera grave y prolongada la operacion de los sistemas
(fallas eléctricas mayores, incendios, inundaciones, ciberataques, pérdida de datos, sabotaje,
efe.).

e Continuidad Operativa: Capacidad institucional para mantener o restablecer las funciones criticas
en un periodo aceptable.

e Recuperacion: Proceso para restaurar la infraestructura tecnologica y los servicios informaticos
tras un incidente. |

e Respaldo: Copia de seguridad de informacion y configuraciones esenciales.

4. Estrategias Generales de Recuperacion y Continuidad

4.1 Servicios Minimos Prioritarios

Dado el nivel actual de recursos, se consideran criticos los servicios siguientes:

e Tesoreria y movimientos financieros L
e Nomina %
e Contabilidad

e Contraloria Interna

e Archivo y documentacién oficial
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o Secretaria Municipal y tramites administrativos

e Servicios de comunicacion institucional (Internet, correo o alternativas)

Las areas deberan reportar sus documentos esenciales para respaldarlos.
4.2 Respaldos de Informacion (Modelo Realista)

Con la infraestructura disponible, los respaldos se realizaran mediante: %é
Medios de respaldo
o Discos duros externos (minimo uno asignado a Informatica) ‘\\
o USBs de alta capacidad por area &
o Servicios de nube gratuitos con cuentas institucionales (Google Drive, OneDrive o Mega)
Frecuencia &
o Semanal: Respaldo de archivos esenciales por area
o Mensual: Respaldos generales de computadoras clave (Tesoreria, RH, Presidencia)
Almacenamiento
o 1 copia dentro del Palacio Municipal
o 1 copia fuera del edificio, bajo resguardo autorizado (por no contar con sitio alterno formal)
Prueba de restauracion

Al menos una vez cada 6 meses se deberé abrir y verificar parte de los archivos respaldados.

4.3 Infraestructura para Recuperacion

Debido a la falta de un centro alterno profesional, se establece como sitio alterno provisional:
o LaBiblioteca Municipal, Archivo o Espacio municipal (segtn disponibilidad).

En el sitio alterno debera existir:

o Una computadora funcional designada como equipo de respaldo é

Regulador de voltaje

Acceso a Internet (0 conexion moévil temporal)

USBs o discos con respaldos

Paqueteria basica instalada (Office, lector PDF, navegador)
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El &rea de informatica controlara el acceso y uso del equipo.

5. Procedimientos de Recuperacion

5.1 Activacion del Plan g
o Existe interrupcion total o parcial prolongada de operaciones informaticas. %
o Se detecta dafio fisico grave en servidores, equipos o instalaciones. EZ_

e Se presenta un incidente de ciberseguridad critico.
e Loinstruye la Autoridad Municipal
La activacion debe registrarse en una bitacora de incidentes.
5.2 Notificacion y Coordinacién
e Notificar al Titular de Tl, Presidente Municipal y Secretario Municipal.
e Activar el Comité de Recuperacion y Continuidad.
e Seinforma qué areas estéan afectadas.
e Se determina si es necesario trasladar operaciones al sitio alterno.

e Secomunica alas areas el tiempo estimado de restauracion.

5.3 Acciones Inmediatas
o Proteger al personal y asegurar el area afectada.
e Desconectar equipos cuando exista riesgo eléctrico o fisico.
o Revisar rapidamente qué equipos estan dafiados o inutilizados.

e |dentificar si es necesario restaurar informacion desde USB o nube.
5.4 Restauracion de Sistemas

La recuperacion seguiré este orden:

1. Diagnostico de dafios

o Verificar energia, cableado, médems, computadoras afectadas. %

2. Restablecimiento de servicios basicos \
o Energia eléctrica
o Internet

o Impresoras necesarias
3. Restauracion de areas criticas

o Tesoreria
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o Noémina
o Contabilidad

o Secretaria Municipal

4, Recuperacion de archivos
o Desde USB
o Desde disco externo
o Desde servicios en la nube
5. Verificacion de integridad
o Abrir y comprobar archivos recuperados.

6. Restauracion de areas secundarias

6. Plan de Continuidad de Operaciones

6.1 Trabajo Manual Temporal
Mientras se restablecen los sistemas, se utilizaran:

o [Formatos fisicos

Sellos y reportes manuales

Listas de control escritas

Acuses de recibos impresos

e Comunicacion via radio o Mensajeria institucional y Telefonia.

6.2 Alternativas Tecnolégicas Temporales

o Uso de computadoras personales Ginicamente con autorizacion ;
o Conexion mediante Internet movil (hotspot) en caso de caida del proveedor principal
o Trabajo en el sitio alterno

6.3 Restablecimiento Normal

o Informatica revisara que los archivos estén completos.
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